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1. Obmue nonoxeHus.
1.1. Hactostme [lpasmnia peryupyroT yciioBrs ¥ HOPSIOK UCTonb3oBanus cetn MuTepHeT yepes
pecypebl 06pazosatenbHOI opranusaiiu (1anee — [11kona) yuainMucs, 1mearornieckuMi paboTHRKaMH.
1.2. Hacrosiuune [paBniia MMeIOT cTaTyc JIoKaibHOIo HopmatueHoro akta [llkossl. Eciin Hopmamu
IeficTBYIOIIEro 3aKoHoxaTebeTBa Poceniickoit deepattii MpeitycMOTPEHB! HHbIE TPEGOBAHHS, HeM
HacTosuMu [IpaBriaMu, TPUMEHSIIOTCS HOPMbI AHCTBYIOIIET0 3aK0HOaTeNbeTBa Poccutickoi
Deneparinu.
1.3. Mcnonb3osanme cetnt MuTteprer B Lkone Mo IuuHEHO CIICYIOMMM TTPHHLKIAM:
L4 COOTBETCTBHS OGpa’lOBaI‘eJleHM essm:
A4 CHOCOGCTEOBaHHﬂ TapMOHHYHOMY Ll)()pMHPOEaHVIIO W pa3BUTHIO JIMYHOCTH,
4 YB@XKCHUS 3aKOHA, aBTOPCKHX ¥ CMCIKHBIX TIpaB, a TakXe WHBIX MpaB, 9€CTH H JIOCTOMHCTBA JIPYIuX
rpaxcIaH u noss3osareneit MHTepHeT:
®  pHOOGPETCHUS HOBBIX HABBIKOB M 3HAHMWI;
®  paclUMpeHHs TPUMEHSEMOIO CTIeKTPa yueOHBIX M HAIJISIHBIX TOCOOHH;
®  COUMANM3ALNN JINYHOCTH, BBEICHUS B MH(OPMALMOHHOE 00UIECTBO.
2. OpraHu3alis 1 NIOJIMTHKA MCTolb3oBakms cetn Mutepnet s 1lkore.
2.1. Ucnionp3oBanne ceTn I/IHTCPHET B I1IKoI1€ BO3MOMKHO MCKTIOYUTEITBHO TIpU YCJIOBWH O3HAKOMIICHUS W
COTJIacus JIMua, MoJIb3yIOLErocs CeThiO [/IHTCpHCT B llIkoste, ¢ HACTOSIUIMMHI HpaBHﬂaMM. OEHBKOMJ’IEHMC
W COITIache yAOCTOBEPSIETCs TTOANKCHIO JIMIA B JICTC 03HAKOMIEHHS U corsachs ¢ [Ipasunamu.
2.2. lHopsitok nomne3osanms pecypeos cetn Unrepper s llkore onpenenserces pernamentom (Ilpuioxenue
Nel)
2.3. JIMpeKTOop LWKOIbI SBIAETCS OTBETCTBCHHBIM 3a obecrieuenme d(dexTnsHOro 1 GesonacHoro
JIOCTYyNa K CeTH MHTCPHCI B ]_UKOJ'K’, a TAKXKe 3a BHCJIPCHUE COOTBCTCTBYIOUIMX TEXHHYECKHX, TIPaBOBBIX W
sipyrux mexanusmo B Hlkorne.
2.4: HemocpeAcTBEHHOE OTIpesieTieHre TOMHTHKH 10cTyna B MuTepHeT ocymectniser COBET WIKOITbI
COBMECTHO C aH\/IHHHCTpauVICﬁ TIKOJIBI:
®  IPUHUMAIOT PeLeHHe O pa3perneHuy / GII0KHPOBAHMHM JIOCTYIIA K ONPE/Ie/IEHHbIM pecypeam 1
(M) KATeropusiM pecypcoB cetr MHTepHeT, conepikalinM HHYOPMAIHIO, HE COBMECTHMYIO ¢
3a1a9aMu 00pa3’oBaTesIbHOTO TIpoTiecca;
©  ONpeelIStOT XapakTep W 00keM HHpopMalnH, mybankyemoit Ha Muteprer-pecypeax 1llkossr;
. JaeT JINPEKTOPY LIKOJTBI PEKOMEHIALINN O HA3HA4YCHUH © DCBoﬁo)KZlCHHM OT UCTIOJTHEHHUSI CBOMX
(YHKLHMH JIHLL, OTBETCTBCHHBIX 3a HEMOCPEICTBEHHDBI KOHTPOJIb 6€30MacHOCTH paboThI B CETH
MHTCpHel U COOTBETCTBHUSA €C LIC/ISAM M 3a1a4am o6pa‘xoua‘|‘c.vlbuoro npouecca.
2.5.Bo BpeMs 3aHATHH KOHTPOITb 3a UCITOJIB30BAHUEM YHAIIIUMHCSH CETH MHTEpHﬁT B COOTBETCTBHH C
HACTOS UM HpaBMﬂaMM OCYUCCTBIACT 1TPErno/aBarciib, BC;I)«LLW]I:I sansitne. OH
. Haﬁnronam 3a MUCIIOJIb30BAHUEM KOMIIBIOTEPA W CCTH MHTCpHeT yyamnMucs:
e 3anpeulaeT fanbHelyio paboTy yuamerocsi B cetd MHTepHET B Cilydae HapyIeHHs yHatmumMes
HacTosuiX [IpaBui 1 HHBIX HOPMATHBHLIX IOKYMCHTOB, PErIaMEHTHPYIOLIHX HCTOJIb30BAHHE CETH
Wnreprer B Hlkone;
. TIPUHUMACT MPEYCMOTPEHHBIE HACTOALLIMMHA HpaBl/lﬂ’dMVl W UHBIMH HOPMATUBHBIMH JIOKYMEHTAMHU
MEpBI JUTsi TIPECeYeHUs AATBHENIINX MOMBITOK A0CTYTIA K Pecypey/TpyIiie PecypeoB, He COBMECTHMBIX
C 3a/1auaMu 06pa3oBaHusl.
® Bo Bpewms ucnosb3osanus cetH MHTepHeT 17151 cBOGOHOM paboTeI, KOHTPOIb 33 HCHOJIb30BaHHEM
ceTH MHTepHET OCYLIECTRISIET JIHLO, OTBETCTBEHHOE B IaHHOM KaOwHeTe, 3aB. GHOMMHOTEKOM 1
CETeBOH aIMUHUCTPATOP
e ompejenser BpeMs ¥ MECTO Julst cCBOGO/IHOM paGoThl B ceTn MIHTepHeT yualmxcs, nperoasaresiei
u coTpyIHHKOB [1IKOITBI ¢ YHETOM HCIOJIB30BAHUS COOTBETCTBYIOLIHX TEXHHUECKHX MOIIHOCTE
Ikombl B 06pa3oBaTeIbHOM MPOLECCE, @ TaKKe THTETBHOCTh CeaHca paboThl OIHOTO YeIOBeKa;
. Ha()ﬂl())'l‘deT 3a UCIOJIE30BAHUEM KOMITBIOTEPA W CCTH I/IHTepHST ydauumucs;





·  запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения учащимся настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в Школе;

·  не допускает учащихся и  работников к работе в Интернете в предусмотренных настоящими Правилами случаях, запрещается посещение сайтов, содержащих информацию экстремистской и террористической направленности, о также информацию, связанную с разжиганием межнациональной и религиозной вражды и ненависти.
·  принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования.

2.6. При использовании сети Интернет в Школе осуществляется доступ только на ресурсы, содержание которых не противоречит законодательству Российской Федерации и не являются несовместимым с целями и задачами образования и воспитания учащихся. 

Проверка такого соответствия осуществляется с помощью специальных технических средств и программного обеспечения контекстного ограничения доступа, установленного в Школе или предоставленного оператором услуг связи. 

Использование сети Интернет в Школе без применения данных технических средств и программного обеспечения (например, в случае технического отказа) допускается только с индивидуального разрешения Директора школы.

В связи с тем, что технические средства и программное обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет связанное с частотой обновления ресурсов сети, возможна опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса, Школа не несет ответственности за случайный доступ к подобной информации, размещенной не на сайте Школы.

2.7. Принятие решения о политике доступа к ресурсам/группам ресурсов сети Интернет принимается Советом школы совместно с администрацией школы самостоятельно либо с привлечением внешних экспертов, в качестве которых могут привлекаться:

·  преподаватели Школы и других образовательных учреждений;

·  лица, имеющие специальные знания либо опыт работы в рассматриваемой области;

·  представители управления образования.

При принятии решения, эксперты руководствуются:

·  законодательством Российской Федерации;

·  специальными познаниями, в том числе полученными в результате профессиональной деятельности по рассматриваемой тематике;

·  интересами учащихся, целями Школы;

·  рекомендациями профильных органов и организаций в сфере классификации ресурсов сети Интернет.

2.8. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контекстного технического ограничения доступа к информации, технически осуществляется лицом, уполномоченным Директором школы. 

Категории ресурсов, в  соответствии   с  которыми определяется политика использования сети Интернет в Школе и доступ к которым регулируется техническими средствами и программным обеспечением контекстного технического ограничения доступа к информации, определяются в установленном порядке. 
                      3. Организация использования  сайта   Школы . 

3.1. Принципами размещения информации на сайте Школы являются:

·  соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

·  защита персональных данных учащихся, учителей и сотрудников;

·  достоверность и корректность информации.

3.2. Персональные данные об учащихся (фамилия и имя, класс, возраст, фотография, место жительства, телефоны и иные контакты, иные сведения личного характера) могут размещаться на сайте Школы или иных Интернет-ресурсах только с письменного согласия родителей или иных законных представителей учащихся. Персональные данные преподавателей и сотрудников Школы размещаются на сайте Школы или иных Интернет-ресурсах только с письменного согласия преподавателя или сотрудника, чьи персональные данные размещаются.

3.3. В информационных сообщениях о мероприятиях на сайте на сайте Школы или иных Интернет-ресурсах без согласия лица или его законного представителя могут быть упомянуты только фамилия и имя учащегося либо фамилия, имя и отчество преподавателя, сотрудника, родителя.

3.4. При истребовании такого согласия представитель Школы и (или) представитель Совета школы должен разъясняет лицу возможные риски и последствия опубликования персональных данных. Школа не несет ответственности в  случае   наступления  таких последствий, если имелось письменное согласие лица (его представителя) на опубликование персональных данных.

4. Процедура использования сети Интернет. 

4.1. Использование сети Интернет в Школе осуществляется, как правило, в целях образовательного процесса. В рамках развития личности, ее социализации и получения знаний в области сети Интернет и компьютерной грамотности лицо может осуществлять доступ к ресурсам необразовательной направленности.

4.2. Преподаватели и сотрудники вправе:

·  размещать собственную информацию в сети Интернет на сайте Школы;

·  иметь учетную запись электронной почты.

4.3. Обучающимся запрещается:

·  находиться на ресурсах, содержание  и   тематика  которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

·  осуществлять любые сделки через Интернет;

·  осуществлять загрузки файлов на  компьютер  Школы  без   разрешения  уполномоченного лица;

·  распространять оскорбительную, не  соответствующую   действительности , порочащую других лиц информацию, угрозы.

4.4. Уполномоченное лицо проверяет, является  ли   данный  обучающийся отстраненным от самостоятельной работы в сети Интернет. 

4.5. При случайном обнаружении лицом, работающим в сети  Интернет, ресурса, содержимое которого не совместимо с целями  образовательного  процесса, он обязан незамедлительно сообщить о таком ресурсе уполномоченному лицу с указанием его Интернет-адреса (URL) и покинуть данный ресурс.

4.6. Уполномоченное лицо обязано:

·  принять сообщение лица, работающего в сети Интернет;

·  довести информацию до сведения Совета школы и (или) администрации школы для оценки ресурса и принятия решения по политике доступа к нему в соответствии с п.2.3 настоящих Правил;

·  направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);

·  если обнаруженный ресурс явно нарушает законодательство Российской Федерации – сообщить об обнаруженном ресурсе по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).

Передаваемая информация должна содержать:                                                                                            
Интернет-адрес (URL) ресурса;                                                                                                                         Тематику ресурса, предположения о нарушении  ресурсом   законодательства  Российской Федерации либо не совместимости  с   задачами  образовательного процесса;                                                                        
Дату и время обнаружения;                                                                                                                          Информацию об установленных в Образовательном учреждении технических средствах технического ограничения доступа к информации.

Приложение № 1

Регламент работы обучающихся, учителей 
и сотрудников Школы в сети Интернет
1. Общие положения

· Данный регламент определяет порядок пользования ресурсами сети Интернет в Школе

· «Точка доступа к сети Интернет» является компьютером образовательного учреждения, имеющим доступ в сеть Интернет. 

· Администратор «точки доступа к сети Интернет» - ответственный за «Точку доступа к сети Интернет» назначенный директором школы.

· Пользователями «точки доступа к сети Интернет» являются учащиеся, учителя (преподаватели) и сотрудники образовательного учреждения. 

· К работе в сети Интернет допускаются только лица прошедшие регистрацию и обязавшиеся соблюдать данные Правила пользования. 

· По всем вопросам, связанным с доступом в Интернет, следует обращаться к администратору «точки доступа к сети Интернет». 

2. Права, обязанности и ответственность пользователей 

· Предоставление сеанса работы в Интернет осуществляется администратором «точки доступа к сети Интернет» в зависимости от категории пользователей:

· учащимся предоставляется доступ к сети Интернет в урочное время - согласно расписанию занятий, во внеурочное время - на основании предварительной записи в журнале администратора «точки доступа к сети Интернет» или при наличии свободных мест; 

· учителям (преподавателям) предоставляется доступ в сеть Интернет свободно с «точки доступа к сети Интернет», находящейся на рабочем месте учителя; 

· остальным пользователям предоставляется доступ при наличии резерва пропускной способности канала передачи. 

3. Пользователи «точки доступа к сети Интернет» имеют право:

· использовать «точку доступа к сети Интернет» для работы с информационными ресурсами сети Интернет только в образовательных целях или для осуществления научных изысканий, выполнения гуманитарных и культурных проектов; любое нецелевое использование «точки доступа к сети Интернет» запрещено; 

· производить поиск необходимой информации в сети Интернет и размещать собственную информацию согласно данных Правил пользования; 

· сохранять полученную информацию на съемном диске (дискете, CD-ROM, флеш-накопителе); съемные диски должны предварительно проверяться на наличие вирусов; 

· получать консультации по вопросам, связанным с использованием  сети   Интернет. 

4. Пользователи «точки доступа к сети Интернет» обязаны:

· выполнять все требования  администратора  «точки  доступа к сети Интернет»; 

· использовать только собственные регистрационное имя (логин) и пароль при регистрации на сайтах; 

· сохранять оборудование в целости и сохранности; 

· поставить в известность администратора «точки доступа к сети Интернет» при возникновении технических проблем; 

· соблюдать тишину, порядок и чистоту в месте размещения «точки доступа к сети Интернет». 

5. Пользователям «точки доступа к сети Интернет» запрещается:
·  осуществлять действия, запрещенные законодательством РФ; 

·  посещать сайты, содержащие информацию, запрещенную к распространению в Российской Федерации и/или не совместимую с задачами образования и воспитания в соответствии с утвержденными классификаторами; 

·  передавать информацию, представляющую коммерческую или государственную тайну; распространять информацию, порочащую честь и достоинство граждан; 

·  осуществлять действия, направленные на «взлом» любых компьютеров, находящихся как в локальной сети образовательного учреждения, так и за его пределами; 

·  использовать возможности «точки доступа к сети Интернет» для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации; 

·  работать под чужим регистрационным именем, сообщать кому-либо свой пароль, одновременно входить в систему более чем с одной рабочей станции; 

·  устанавливать какое-либо дополнительное программное обеспечение и/или вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на сервере; производить запись информации на жесткий диск рабочей станции; 

· работать с объемными ресурсами ( video , audio , chat , игры и др.) без согласования с администратором «точки доступа к сети Интернет» ; 

· изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, фоновые рисунки рабочего стола, стартовые страницы браузеров); 

· Обучающимся запрещается включать, выключать и перезагружать компьютер без согласования с администратором «точки доступа к сети Интернет»; 

6. Пользователи «точки доступа к сети Интернет» несут ответственность:

·  за содержание передаваемой, сознательно принимаемой и печатаемой информации; 

· пользователи, не соблюдающие настоящий регламент работ, лишаются права работы в сети Интернет посредством использования «точки доступа к сети Интернет»; 

·  при нанесении любого ущерба «точки доступа к сети Интернет» (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность; 

·  перед работой в сети Интернет пользователям необходимо ознакомиться с «Правилами использованию ресурсов сети Интернет» и сделать соответствующую запись в журнале учета работы в сети Интернет, который хранится у администратора «точки доступа к сети Интернет». 

Приложение 2
Правила работы с 
корпоративной электронной почтой.
 

Политика использования электронной почты является важнейшим элементом общекорпоративной политики информационной безопасности и неотделима от нее.
Электронная почта является собственностью Школы и может быть использована ТОЛЬКО в служебных целях. Использование электронной почты в других целях категорически запрещено. 
.

При работе с корпоративной системой электронной почты сотрудникам компании запрещается:
· использовать адрес корпоративной почты для оформления подписок, без предварительного согласования с сотрудниками;

· публиковать свой адрес, либо адреса других сотрудников Школы на общедоступных Интернет ресурсах;

· отправлять сообщения с вложенными файлами общий объем которых превышает 5 Мегабайт.

· открывать вложенные файлы во входящих сообщениях без предварительной проверки антивирусными средствами, даже если отправитель письма хорошо известен;

· осуществлять массовую рассылку почтовых сообщений (более 10) внешним адресатам без их на то согласия. Данные действия квалифицируются как СПАМ и являются незаконными.

· осуществлять массовую рассылку почтовых сообщений рекламного характера без предварительного согласования с администрацией школы.

· рассылка через электронную почту материалов, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также ссылки на вышеуказанную информацию;

· распространение защищаемых авторскими правами материалов, или прочие права собственности и/или авторские и смежные с ним права третьей стороны.

· распространять информацию содержание и направленность которой запрещены международным и Российским законодательством включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.

· предоставлять, кому бы-то ни было пароль доступа к  почтовому ящику Школы.
